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1- INTRODUCTION 

Nowadays, as a result of advancements in technology, criminals use 

a broad range of sophisticated fraudulent activities to gain remarkable 

financial profits. Therefore, the detection and identification of these 

activities are becoming a complex problem. One of the fraudulent activities 

that experienced significant developments during recent years is money 

laundering. Money laundering is the process of making cash that is earned 
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from illicit activities appear to be earned from legal activities. Since money 

laundering has several negative effects on the economy than, anti-money 

laundering activities could seriously bolster the situation of economic and 

encourage legitimate investment opportunities. As traditional approaches for 

anti-money laundering activities need enormous person-hour work, these 

approaches need to be supported by automated tools. Machine learning and 

data mining techniques could be efficiently and appropriately used for the 

detection of money laundering. This research aims to investigate the 

effectiveness of these tools in detecting money laundering activities by 

applying data mining methods, Benford's law, and GANs algorithm. 

2- THEORETICAL FRAMEWORK 

Money laundering is a process of disguising the origin and 

ownership of illegal proceeds by integration them into the legitimate 

financial system. It involves three stages: placement, layering, and 

integration. The placement stage involves the introduction of illegal 

proceeds into the financial system, while the layering stage involves 

creating multiple transactions to conceal the origin of the funds. The 

integration stage involves using the laundered funds for legitimate purposes. 

Data mining methods, Benford's law, and GANs algorithm have been 

proposed as effective techniques for detecting money laundering activities 

in each of these stages. 

3- METHODOLOGY 

The methodology used in this study was CRISP-DM, and the 

statistical population was banking transactions. First, the system and the 
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database were identified. Then, in the data preparation stage, the data 

required for the implementation of the algorithms were selected, the 

required new variables were added and the redundant variables were 

removed, the missing data and the frequency distribution of the data were 

examined, and the initial visualization of the data set was done. Next, in the 

modelling phase, two approaches were used to discover suspected money 

laundering cases that require further investigation by bank inspectors and 

audits. 

In the first approach, according to the conventional methods in 

outlier data discovery, bank transactions were first clustered, and then 

clusters that contained a small percentage of data, along with examples of 

dense clusters that seemed unusual compared to other examples of their 

cluster, were introduced as outlier transactions that may be suspected of 

money laundering and need further investigation by banking experts. K-

means clustering algorithm was used for data clustering, and the number of 

clusters was identified using the elbow method. Also, Silhote's score was 

applied to measure the reliability of the clustering. 

In the second approach, by using Benford's law and GANs 

algorithm, accounts that may have fake numbers in their transaction were 

investigated. To do this, a data set that is suitable for the problem conditions 

was simulated. A data set containing the transaction of 50,000 bank 

accounts was simulated, half of which did not have fake numbers in the 

transaction and the other half had fake numbers. Then, using an artificial 

neural network, the model was trained to distinguish natural data from fake 

data. After that, using GANs algorithm, synthetic data for fake numbers 
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were created to detect suspicious cases in which an attempt was made to 

hide the fake numbers.  

4- RESULTS & DISCUSSION 

The results of the study showed that data mining methods, Benford's 

law, and GANs algorithm were effective in detecting money laundering 

activities in financial transactions. The first approach that uses clustering 

and anomaly detection had an accuracy of about 93%, while the second 

approach that uses Benford's law and GANs algorithm had an accuracy of 

about 60%.  

5- CONCLUSIONS & SUGGESTIONS 

This paper presented a significant contribution to the field of money 

laundering detection by using data mining techniques, Benford's law and 

GANs algorithm. The study demonstrated the potential of these techniques 

to detect money laundering activities, and it could be beneficial for financial 

institutions to utilize these techniques to prevent financial crimes. However, 

the study has some limitations, such as the small sample size of transactions 

from one bank branch. Future research could replicate the study with larger 

database from multiple banking institutions. Additionally, future research 

could also explore the apply of other advanced data mining algorithms to 

improve the accuracy of detecting suspicious transactions. 

Keywords: Money Laundering, Data mining, K-means algorithm, 

GANs algorithm, Benford’s law. 
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 چکیده  
با به تهدیدی جدی برای اقتصاد جهانی تبدیل شده است. روش  شوییپول امروزه پدیده    و  برهزینه  شویی پول   های سنتی مقابله 

تکنیک اخیراً  هستند.  داده ناکارآمد  کرده های  پیدا  گسترش  و  کاوی  فعالیتروش  عنوانبهاند  کشف  برای  مناسب  های های 
گرفته  موردتوجه  شوییپول  الگوریتمقرار  از  استفاده  تحقیق،  این  هدف  داده اند.  به  های  مشکوک  موارد  کشف  در  کاوی 
از   شوییپول  استفاده  واقعداده   با  به بررسینشاکتر ی  های  نیاز  بانکی است که ممکن است  بیشتر  های  باشندهای  . تحلیل  داشته 
های مربوط های بانک و نمونه آماری تراکنشانجام شده است. جامعه آماری تراکنش  CRISP-DMها با استفاده از فرآیند  داده 

داده  است.  بانک  شعب  از  یکی  بانبه  اطلاعاتی  بانک  از  دو ورآجمع  موردمطالعه ک  ها  از  کار  این  انجام  برای  است.  شده  ی 
اند،  بندی شده های بانکی افراد خوشهمیانگین ابتدا تراکنش-kشده است. در رویکرد اول با استفاده از الگوریتم  رویکرد استفاده  

باشند    ییشو پول ست مشکوک به  هایی که ممکن اهای کشف موارد مشکوک، تراکنشکارگیری الگوریتمسپس با استفاده از به
هایی که در برای کشف حساب  GANsکارگیری قانون بنفورد و روش  اند. در رویکرد دوم، روشی نوین با بهمشخص گردیده 

 کرد یرو.  شده استمعرفی    ،باشند  شوییپول شده است و ممکن است مشکوک به  از ارقام ساختگی استفاده    هاآن  هایتراکنش
م در  را  ییهاابحس  تواندیاول  دارد  هاآن  یهاکنشرات  که  وجود  پرت  دقت  ،موارد  دوم    کردروی  و  درصد  ٪۹۳حدود    یبا 
استفاده نشده    یاحرفه  یها، از روشهاآن  یها در تراکنش  یکه در پنهان نمودن ارقام ساختگرا    یمشکوک  یها حساب  تواندیم

 دهد.  صی ختش  درستیبه ٪۶0حدود   ی با دقت ،است

 . ، قانون بنفوردGANsمیانگین، الگوریتم -kوی، الگوریتم اک، داده شوییپول : هاه کلیدواژ
 JEL  C02, C44, C53, G21, P44:بندی طبقه 
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 مقدمه 

تحولی  درنتیجهپذیر شده و در دنیای امروزی استفاده از فناوری اطلاعات در تمامی ابعاد زندگی بشر امکان

ات و ارتباطات ایجاااد گردیااده اساات. عطلاانقلاب فناوری ا واسطهبهشگرف در نظام پولی و بانکی جهانی 

های شاابکه، هااای باار پایااه ساارویسهای مختلف مبتنی بر علوم رایانااه و ارتباطااات و فناوریاستفاده از ابزار

مالی قاارار داده اساات. وجااود  مؤسساتهای بسیار متنوع را در اختیار مسئولین و مشتریان امکانات و فرصت

 طورکلیبااهترونیااک، پااول الکترونیکاای و انااواع کااارت پرداخاات لکا  همچااون بانکااداری  انواع ابزارهااایی

بانکداری سنتی را دستخوش تغییرات جدی و بسیار زیااادی نمااوده اساات. در ایاان میااان و همااراه بااا فوایااد 

و گمنامی کااه در ایاان ابزارهااا وجااود دارد،   مختلفی همچون سرعت، افزایش کارایی، امنیت، تنوع کاربرد

این خصوصاایات باعااد گردیااده اساات کااه ایاان اباازار   چراکه  ؛هایی مواجه استلشچاا  نیز ب  هاآنبرد  کار

 (.Masjidi, 2015های مجرمانه تبدیل گردد )راهکاری جذاب و جدید برای فعالیت عنوانبهجدید، 

 شااوییپول ازجملااهقااانونی هااای ریرایجاد بستری مناسب باارای فعالیتیکی از معایب این تحول اطلاعاتی، 

های ناشاای از اعمااال خاالاف قااانون، فعالیتی است که در طاای انجااام آن، عوایااد و درآمااد شوییلپواست.  

تمیااز تباادیل   ظاهربااههااای  های کثیف ناشی از اعمال خلاف بااه پولپول  دیگرعبارتبه  ؛یابدمشروعیت می

 جاارا م انااواع ینترشایع یکی از ییشوپول(. Jantani, 2017شوند )شوند و در بدنه اقتصاد جایگزین میمی

در ایاان  تحقیااق باارای مااالی اطلاعااات واحد عنوان با واحدهایی  ها،ها و ارگاندولت  از  بسیاری  است.  مالی

 سااوابق بایااد پااولی وکارهایو کسب بیمه هایسازمان ها،بانک مالی مانند  مؤسسات.  انددر نظر گرفته  مورد

 واحااد به را مشکوک معاملات یهاگزارش و ندکن ذخیره  رونیکیکتال آرشیو در  را  مشتریان خود  معاملات

 (Didimo, Liotta & Montecchiani, 2014).دهند  مالی گزارش اطلاعات

ضااد  اساات. در فراینااد دشااواری بساایار کااار درگیاار، تااراکنش زیاااد تعااداد بااه توجه با شوییپول شناسایی

 ساانتی  طوربااه.  داده شااوند  صخیتشاا   درسااتیبهواقعی    مالی  سیستم  در  شوییپولهای  فعالیت  باید  شوییپول

 تحلیل  اما؛  شودمی  استفاده   شوییپول  هایفعالیت  کشف  قانون برای  بر  مبتنی  هایروش  و  آماری  هایروش

 و باازر  معاااملات و اساات ناکااافی پیچیااده  تراکنشاای کشااف الگوهااای باارای قااانون باار مبتناای تااراکنش

 د.هندمی اختصاص خودبه  را زیادی انرژی و زمان کنواختیریر

قاارار  شااوییپول منظوربهمجرمان    سوءاستفاده های اقتصادی هر کشوری که مورد  ترین بنگاه یکی از بزر 

( و Asadi, 2015د )ناا کنترین ضااربه را بااه اقتصاااد یااک کشااور وارد میها هستند که بزر گیرد بانکمی

 حوزه بانک است.ر د شوییپولرزه با ترین چالش مبابزر  شوییپولهای مشکوک به تشخیص تراکنش

مانند فرار مالیاتی، اخااتلا ، قاچااالا کاااچ و همچنااین   جرا میموجب شیوع بیشتر    شوییپولعدم مبارزه با  
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هااای مولااد گذاری در فعالیتشود و تمایل سرمایهمواد مخدر و موارد دیگری از این قبیل می  خریدوفروش

 (.Sarraf & Heidari, 2015) ددگریاقتصادی کشور م هایرا کاهش داده و موجب تضعیف بنیان

کند، کشور کار می شوییپولانحصاری در زمینه مبارزه با   صورتبههای موسسه بازل که  بر اسا  گزارش

قرار دارد و بر اسااا   شوییپولترین کشورها از نظر تاکنون در صدر جدول پر ریسک  2014  ایران از سال

 شود.پذیرترین کشور در این زمینه محسوب میان آسیبیرا این موسسه، کشورگیری های اندازه شاخص

هااای قاادیمی در تشااخیص روش کارگیریبااه ،تااوان بااهمی  مساائلهعلل احتمالی به وجود آمدن این    ازجمله

که این امر موجب تحمیل   های حال حاضر بانکی کشور اشاره کرددر سیستم  شوییپولموارد مشکوک به  

 کهدرحالیهای کشور شده و همچنین از دقت کافی نیز برخوردار نیستند. کانسیار هنگفت به بهای بهزینه

کاهش  شدتبهها را توان این هزینهمی هاآنهای اطلاعاتی و استفاده مناسب از  با پیشرفت روزافزون سیستم

 افزایش داد. مراتببهرا  هاآنو دقت بررسی 

افاازاری را ضااروری هااای جدیااد و نرماده از راهکارتفاساا رآیند این جرم، های جدید در فاستفاده از فناوری

هااای مختلف، دیگر مانند گذشته ردیااابی تراکنش مؤسساتهای ارتباطی بین نماید. امروزه با ایجاد بسترمی

نیساات. ایاان اماار وجااود   اجراقاباالو آسااانی و تنهااا بااا تکیااه باار تجربیااات نیااروی انسااانی    راحتیبهمختلف  

مااالی را  مؤسساااتدر  شااوییپولهای مبااارزه بااا مند در اجاارای سیاسااتوشاا ه افاازاریهای نرمسیسااتم

 سازد.می ریناپذاجتناب

هااایی حلاند به دنبااال راه با پیشگیری و کشف این فرایند نامشروع در ارتباط ینوعبهامروزه همه کسانی که 

های ها استفاده از تکنیکلحیکی از این راه  را در این مسیر سخت و دشوار یاری رسانند و  هاآنهستند که  

(. چزم به ذکر است کااه تحقیقااات انجااام شااده در ایاان زمینااه Sarraf & Heidari, 2015) استکاوی داده 

کاوی در تشخیص موارد های داده کارگیری تکنیکاند و تاکنون تحقیقی در ارتباط با بهبسیار محدود بوده 

های کشور صورت نگرفته اساات. هاادف از برای بانک  عیاقهای وه از داده با استفاد  شوییپولمشکوک به  

در  شااوییپولکاوی در تشخیص و کشف موارد مشکوک بااه  های داده کارگیری روشانجام این تحقیق به

شناساای پااژوهش روشپرداخته شده اساات. سااپس    بررسی پیشینه پژوهش  به  در ادامهانبار داده بانک است.  

 .نتایج ذکر شده استی پژوهش ارا ه و نهایتاً هاهیافت ازآنپست. توضیح داده شده اس
 

 پیشینه پژوهش 

با   مبارزه  حوزه  در  شده  انجام  تحقیقات  بررسی  به  بخش  این  الگوریتم   شوییپولدر  از  استفاده  های  با 

 شود. کاوی پرداخته میداده 
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ی بالسا  و  عامل  ستمیس  کالکساندر  MAS)  یچند 
برا1 با    ی(    ی ر یادگیکه    ندردک ارا ه    شوییپولمبارزه 

داده،   آوریجمعاز سه عامل    یشنهادیپ  ستمی. سردیگیرا در بر م  سکیبر ر  یمبتن  یاستراتژ  کیو    ینیماش

استفاده از   یشنهاد ی پ  ستمیس  سندگانینو.  تشکیل شده است  سکیر   یابیتراکنش و ارز  وتحلیل تجزیه با  را 

داده  عملککرده    یابیارز  یواقع  ی ایدن  ی هامجموعه  را  و  آن  با    یهاستمیس  ریاس  بارد   شوییپول مبارزه 

نتایم  سهیمقا مشکوک    یهاتراکنش   صیدر تشخ  یبه دقت باچتر  ی شنهادیپ  ستمیکه س  دادنشان    جیکنند. 

را   شوییپول مبارزه با    ندیفرآ  ییکارا  درنتیجه و    دهد یو تعداد موارد مثبت کاذب را کاهش م  ابد ییدست م

م از    یا مطالعهلوکانن    .(Alexandre & Balsa, 2023)  بخشد یبهبود  استفاده  و    ن یماش  یریادگیدر مورد 

مطالعه    ن ی. ادادها ارا ه  در بانک  شوییپول   ی هاتیفعال  ینی بشیپ  یبرا  یمصنوع   یشبکه عصب  یهاتمیالگور

  یها مدل   دادشان  مطالعه ن  نیا  جینتا.  کندیاستفاده م  یجنوب  یقایآفر  ی دربانک  یهااز تراکنش   یااز نمونه 

عصببکش شناسا  نیماش  یریادگی  یهامدل   ریسا  زا  یمصنوع  یه  عمل   شوییپول   یهاتیفعال  ییدر  بهتر 

با   . (Lokanan, 2022)  کنندیم همکاران  و  دسته  کومار  از  باستفاده    ی ها تیفعال  ییشناسا  به   2ساده   زیبند 

داده   هاآن پرداختند.    شوییپول  تراکنش  ی امجموعه  جمع  یکبان  یها از  از  دنکر  یآوررا  و    یها روشد 

و  یبرا  پردازششیپمختلف   کردند  یهایژگیاستخراج  استفاده  عملکرد  مرتبط  را    زیب  تمیالگور  و  ساده 

با سا  پیشنهادی  کردی رو  ن یهمچن  هاآنکردند.    یابیارز   یهامانند درخت   ینیماش  یریادگی  یها روش  ریرا 

 . (Kumar, Das & Tyagi, 2020) کردند سه یامق بانیبردار پشت  یهان ی و ماش یریگمیتصم

به   از درخت رگرسیون  استفاده  با  همکاران  و  سانچز  مکز  شوییپول   یهاتیفعال  ییشناسامارتینز   کیدر 

 یخ یتار  های تراکنش   یهاکه از داده   دادند   شنهاد یرا پ  سکیر  ت یریمد  کردیرو  ک ی  سندگان ینوپرداختند.  

  تواندیم  و  کندیاستفاده م  کننده ینی بش یپ  دل م  کیو توسعه    شوییپول  ی مناطق پرخطر برا  ییشناسا  یبرا

تا    یمال  مؤسساتبه   کند  شناسا  شوییپولکمک  جلوگ  ییرا  آن  از  نتا  یریو  نشان    جیکنند.    داد مطالعه 

شناسایم  ی شنهادیپ  کردیرو در   ,Martínez-Sánchez)  باشد   مؤثر   شویی پول بالقوه    ی اهتیفعال  ییتواند 

Cruz-García & Venegas-Martínez, 2020  ژانگ و تروبی به بررسی عملکرد پنج الگوریتم یادگیری .)

تشخیص   برای  تراکنش   شوییپول ماشین  از  استفاده  اطلاعاتی یک با  بانک  به  متعلق  که  افراد  واقعی  های 

بود،   برای افزایش دZhang & Trubey, 2019پرداختند )موسسه مالی در آمریکا  قت  (. فیور و همکاران 
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و همچنین برای مقابله    های اعتباری های مالی در کارتبرداریبندی در تشخیص کلاه ه وشخ  هایالگوریتم

کلا   نبودن  متوازن  مشکل  تشخیبا  در  ریرعادی   صها  الگوریتم  1موارد  از   ،2GANs    نمودند استفاده 

(Fiore, De Santis, Perla, Zanetti & Palmieri, 2019  بدل ولرو و همکاران .)  رد و  فوبنبا ترکیب قانون

الگوالگوریتم کشف  به  ماشین  یادگیری  اسپانیا    شوییپول های  های  دادگاه  در  قضایی  مورد  یک  برای 

 (. Badal-Valero, Alvarez-Jareño & Pavía, 2018پرداختند )

ارا ه کرده  ترکیبی  و همکاران یک رویکرد  داده سورش  بندی،  خوشه   ازجملهکاوی  اند که چندین روش 

کند. این مقاله  های مشکوک ترکیب میو درخت تصمیم را برای شناسایی حساب  یتگکاوش قواعد وابس

  ها داده ها برای استخراج الگوها و قوانین مفید از  توان از هر یک از این روشدهد که چگونه میتوضیح می

 & ,Suresh, Reddyکرد )توان نتایج را برای بهبود دقت فرآیند تشخیص ترکیب  استفاده کرد و چگونه می

Sweta, 2016انواع روش بررسی  به  عادی و  بندی در تشخیص عوامل ریر های خوشه (. احمد و همکاران 

های مالی و  بیان کردند که به دلیل پیشرفت تقلب   ها آن از مناظر مختلف با یکدیگر پرداختند.    ها آن   همقایس

نبودن داده  باید یک روش جهانیدر دستر   های مالی کشف شود  لب تقدر حوزه تشخیص    های کافی، 

(Ahmed, Mahmood & Islam, 2016صدیقی و سجادی .)  بتواند    هک ی هوشمند  ستمیس  یطراح  یبرا نژاد

ویژگی از  استفاده  مختلف  با  مال  کیهای  تشخ   یرقانونیر  ای  یقانون  ،یتراکنش  را  آن  از   صیبودن  دهد 

و  فرشادی  . (Seddighi, & Sajedinejad, 2009)  گرفتند بهره    قیعم  ی ریادگیبر    ی مبتن  یتمیالگور نیا 

قا می روشبصیری  از  استفاده  با  شبکه پسند  تصمیم،  درخت  بردار های  ماشین  و  مصنوعی  عصبی  های 

به   مشکوک  موارد  به کشف  )  شوییپول پشتیبان   ,Farshadinia, & Basiri Ghaemi Pasandپرداختند 

و    یپردازش مواز   کردیبا رو  یای بانکهرتدر تراکنش کا  ی رکشف ناهنجا  ی برا(. تقوا و همکاران  2016

نگاشت  راه  عصب  کاهش، حل  شبکه  کوهونن   یاز  کرد  ۳مدل  )استفاده   ,Taghva, Mansouri, Feiziند 

Akhgar, 2016 .) 

ها دسترسی به انبار داده ترین چالشدر حوزه بانک، یکی از اصلی   شوییپول در بررسی موارد مشکوک به  

های کشور صورت گرفت،  اص است. با توافقاتی که با یکی از بانکشخا  های واقعیحساب   ها و تراکنش

داده بانک مذکور جهت انجام این پژوهش فراهم گردید. یکی دیگر شرایط موردنیاز برای استفاده از انبار  
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چالش  مدل از  از  استفاده  برای  موردنیاز  اطلاعات  نبود  حوزه  این  در  اساسی  داده های  ناظر ک های  با  اوی 

ها و مؤسسات مالی یا خود به این سطح از اطلاعات دسترسی ندارند یا اگر دسترسی  زیرا اوچً بانک؛  است

تصمیم  علت  به  باشند  کسبگیریداشته  و  سیاسی  اشتراک های  به  تمایلی  ثانیاً    هاآن  وکاری  ندارند، 

انجام  روش پیشرفت   شوییپول های  حال  در  روز  به  لذ  روز  روشهستند،  شا  از  ب  ده های کشف  استفاده  ا 

داده روش استفاده های  با  ناظر  با  ماشین  یادگیری  و  داده   کاوی  موارد  از  تشخیص  به  قادر  های حال حاضر 

باشند را ندارند.    تر انجام شده جدید   شوییپول های  در آینده که با استفاده از روش  شوییپول مشکوک به  

پژوه بنابر  اجراین تصمیم گرفته شد که  الگوریتم شوا  ش در دو بخش  از  استفاده  با  اول،  های  د. در بخش 

تراکنشبندی، خوشه خوشه  میبندی  انجام  مذکور  بانک  مالی  از روشهای  استفاده  با  و  های کشف شود 

ابتدا با استفاده از قانون    شود. در بخش دوم، پرداخته می  شوییپول موارد پرت به کشف موارد مشکوک به  

شوند. دسته اول کاملاً از قانون بنفورد پیروی  سازی میدسته شبیه لی در دو  ماش  داد زیادی تراکنبنفورد، تع

دوم  می دسته  و  میشبیه   یاگونه به کنند  باشند.  سازی  داشته  بنفورد  قانون  از  را  انحراف  بیشترین  که  شوند 

-خته میداپرسته قبلی هستند  هایی که در حالت میانی دو دبه تولید داده   GANsسپس با استفاده از روش  

الگو   طوربه شود و   یادگیری  این مدل قوی   شوییپول های  همزمان مدل  از تر میدر هر تکرار  شود. سپس 

به   موارد مشکوک  تشخیص  قوی شده جهت  پایگاه    شوییپول مدل  تراکنشدر  استفاده داده  واقعی  های 

روش  می است  ذکر  قابل  )  یتازگبه   GANsشود.  توسط  گردیده Goodfellow et al., 2014و  معرفی   )

 است.

 

 پژوهش شناسیروش

 زیر است:  سؤاچتپژوهش حاضر به دنبال پاسخ به 

   ندارند؟ ی قابل قبول توجیه  ادیبا حجم ز  یمال هایتراکنش  کدام -

 اند؟ داشته  یاساس رییتغ باره کیبه  یبانک یهاکدام حساب -

   وجود دارد؟  نیمع نازیبا حجم و م  کرارپرت یهاتراکنش  یبانک های حسابدر کدام  -

بانک از  پژوهش یکی  این  داده قلمرو مکانی  قلمرو زمانی  به  های کشور است.  سال    اسفندماه های مربوط 

گرفته    1۳۹۶ قرار  محققین  اختیار  در  بانک  طرف  از  که  شکل  است  با  مطابق  چهارچوب    1است.  که 

های  های تاریخی حساب ل از داده شکمت  نظر گرفته شده دهد، پایگاه داده در  مفهومی پژوهش را نشان می

با گذر از مراحل تحقیق به ارا ه دانش )موارد مشکوک به    درنهایتاست و    هاآن های  مشتریان و تراکنش

تراکنش ( منجر میشوییپول  این تحقیق شامل کلیه مشتریان و    موردمطالعه های بانک  شود. جامعه آماری 
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انتخاب   هاآن حذف نام  ا  ب  کد شده و  صورت ه باست. اطلاعات مشتریان   استفاده شده است. نمونه آماری 

بانکی  شده شامل مشتریان و تراکنش  حساب   ۳02۹تراکنش از    ۳112۳شعبه بانک است که شامل    ۳های 

های بانکی انتخاب شده است که شامل تمامی انواع مشتری و تراکنش  ایگونه به بانکی است. نمونه آماری  

های  بندی را انجام داد و تراکنشفی بزر  باشد که بتوان به کمک آن خوشه کاه  همچنین به اندازباشد و  

بررسیریر به  نیاز  که  را  دارند  عادی  بیشتر  به  تراکنش   عنوانبه های  مشکوک  توسط    شوییپول های 

ریرروش عوامل  تشخیص  گزارشهای  و  کشف  داده   عادی  تحلیل  به داد.  با  تحقیق  این  در  ارگیری  ک ها 

ها انجام  داده   یسازو آماده پردازش  ها، پیشآوری داده کاوی انجام شده است. پس از جمعده داهای  روش

برای  شود. شاخصمی مناسب  به  های  با حجم   شوییپول تشخیص موارد مشکوک  نقدی  )همچون سپرده 

حساب   سابقه  نحوه  ندارد،  قبولی  قابل  توجیه  که  د  ه بارکیبهکه    ایگونه به زیاد  اساسی  باشد،   تهاشتغییر 

تراکنش بانک مشخص تکرار  نظر خبرگان  و دریافت  تحقیق  ادبیات  با مرور  معین(  میزان  و  با حجم  های 

شود. برای بررسی کاوی برای تعیین نقاط پرت استفاده میهای مختلف داده سپس از الگوریتم  است.شده  

انتخابی،  الگوریتم  دعملکر نبرچسب داده   کهیهنگامهای  اول در مدل وی)ریست  ها موجود  از  کرد  سازی( 

ها موجود  برچسب داده   کههنگامیشود و  استفاده می  1های تعیین دقت داخلی همچون روش سیلهوته روش

به بررسی دقت مدل در تشخیص درست موارد مشکوک و تشخیص است )رویکرد دوم در مدل  سازی( 

 شود. پرداخته می مشکوک ریرنادرست موارد 

 پژوهش با جز یات تشریح گردیده است.ی ایفرایند اجر دامهدر ا
 

 فرایند اجرایی پژوهش

 گردد که عبارتند از:چندین مرحله مجزا و پیوسته انجام می صورتبه فرآیند اجرا ی 

تعیین حدود  1 داده:    مسئله .  پایگاه  تشکیل  بانک  و  اطلاعاتی  پایگاه  بررسی  اطلاعات موردنظربا  ، تصحیح 

استاند داده پرت،  خارجکا،  هااردسازی  و  ابعاد  ویژگیهش  داده   مؤثرهای  کردن  پایگاه  ایجاد  معتبر به  ای 

های معتبر، پایگاه داده به دو بخش یادگیری  شود. سپس با استفاده از الگوریتم کاوی پرداخته میبرای داده 

تقسیم می تست  داده و  از  داده شود.  از  و  سیستم  آموزش  برای  یادگیری  ت های  برر های  برای  بعد   سی ست 

 شود.عتبار مدل استفاده میا

میانگین،   kکاوی همچون  های متفاوت داده با استفاده از الگوریتم   کاوی:های داده سازی الگوریتم. پیاده 2

________________________________________________________________ 
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شبکه  و  پشتیبان  بردار  الگوریتم ماشین  به  توجه  با  همچنین  و  مصنوعی  تشخیص های عصبی  مختلف  های 

تشخی  1یرعادیرهای  داده  نقاطو  م  2پرت  ص  منظر  ، هاآن ات  وضفرو  از  پرت  نقاط  تشخیص  های  به 

 شود. گوناگون پرداخته می

داده 3 از  حاصل  نتایج  بررسی  الگوریتم   کاوی:.  از  حاصل  داده نتایج  و  های  عملکرد  میزان  نظر  از  کاوی 

بودن   کاربردی  و  محاسبات  و سرعت  هزینه  محاسبات،  می  هاآندقت، حجم  مقایسه  یکدیگر  گردند،  با 

 گردند.های آن مشخص میم بهینه و همچنین پارامتریتورسپس الگ

بانک،   کاوی در پایگاه داده بعد از انجام داده :  شوییپولها و مشتریان مشکوک به  سازی تراکنش. مشخص4

احتمال  تراکنش بیشترین  و مشتریانی که  بانک   هاآندر    شوییپول ها  تا  دارد مشخص خواهند شد  وجود 

 ها انجام دهد.تری در خصوص این تراکنشت کاملقاقی د نظر بتواند تحمور
 

 
 چهارچوب مفهومی پژوهش : 1شکل 
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سازی مورد استفاده قرار گرفته است. پس از آماده   CRISP-DMشناسی  برای انجام مراحل ذکر شده، روش

مورد  ت  پرو تشخیص موارد  بندی  های خوشهکارگیری روشها با به ها، مجموعه داده پردازش داده و پیش 

قرار می تراکنش بررسی  و  به  گیرند  بانکی مشکوک  بر مشخص می  شوییپول های  شوند. همچنین روشی 

با   و  بنفورد  قانون  می  GANsالگوریتم    کارگیریبه پایه  پیاده معرفی  برای  مدلشود.  این  سازی  در  های 

استفاده در این پژوهش    رد موهای  ادامه روشاستفاده شده است. در    Pythonنویسی  پژوهش از زبان برنامه

 شوند. تشریح می اختصاربه 

 
 روش آرنج ❖

  عنوان به ( باید  kها )میانگین این است که تعداد خوشه -kترین مشکلات استفاده از الگوریتم  یکی از اصلی

شود.   داده  مدل  به  تعد  کهدرحالیورودی  از  دقیقی  اطلاعات  و  دانش  محقق  مواقع،  از  خیلی  دقیق  در  اد 

های پرکاربرد در زمینه تعیین  ها امری مشکل است. یکی از روشرد بنابراین تعیین تعداد خوشه دان  هاخوشه 

آرنج kمقدار   نمودار  رسم  خطای    1،  نمودار،  این  در  متفاوت    آمده دستبه است.  مقادیر  ازای  در   kبه 

 James, Witten, Hastie)  است   kدر قسمت بازوی نمودار، بهترین مقدار    kشود. عدد  نموداری رسم می

& Tibshirani, 2013 .) 

 
 بندی سیلهوته روش ارزیابی کیفیت خوشه  ❖

. محاسبه  1توان سه مرحله را طی کرد:  برای محاسبه ضریب سیلهوته یک نمونه در یک مجموعه داده، می

های دیگر در خوشه  ونه نمی  ، با تمام، با استفاده از محاسبه میانگین فاصله نمونه، پیوستگی خوشه، 

خوشه،  2خودش،   گسستگی  محاسبه  نزدیک .  از  بین  ،  فاصله  میانگین  محاسبه  با  مجاور  خوشه  ترین 

نظر،   مورد  نمونه   نمونه  تمامی  نزدیکو  در  و  ها  خوشه  نمونه  ۳ترین  برای  سیلهوته  محاسبه ضریب   .

ترین آن دو  بزر   برم یتقساز محاسبه تفاوت بین پیوستگی و گسستگی خوشه  ه  اد، با استفمورد نظر،  

فرمول   بازه  به دست می  طبق  به  هر   -1تا    1آید. ضریب سیلهوته محدود  چه  است. 

ایده بزر   از     سیلهوته  ضریب  به  نمونه  باشد،  نزدیکتر  یک  میآل  )تر  kaRasch & ,شود 

Mirjalili, 2017 خوشه کیفیت  امتیاز  می(.  را  استفاده  مورد  مدل  برای  سیلهوته  از بندی  استفاده  با  توان 

________________________________________________________________ 

1 Elbow 
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 آورد.  به دستها در مجموعه داده محاسبه میانگین ضرایب سیلهوته تمامی نمونه 

 

 GANsالگوریتم  ❖

)  GANsالگوریتم   مطرحGoodfellow et al., 2014توسط  الگ  شدند.   (  این  شبکه یتوردر  اسا  م  بر  ها 

پردازد. شود به رقابت می نامیده می   1ها بنا شدند. یک شبکه یادگیری عمیق که مولد رویکرد تئوری بازی 

های اصلی های تولیدشده از شبکه مولد را از داده شود نمونه می  نامیده   2کننده شبکه عمیق دیگری که متمایز

شود. برای  باعد یادگیری بهتر و بهبود عملکرد هر دو می  یتهادرن  ن این دو شبکهکند. رقابت بیمتمایز می

داده  روی  بر  مولد  شبکه  توزیع  نویز  یادگیری  توزیع  یک  از  ابتدا  ورودی،  استفاده   عنوانبه های  ورودی 

تابع مولد و تابع متمایزکننده است.  می بهبود همزمان  بهینه  درنهایتشود. هدف  ولد و  کردن شبکه مبرای 

 شود.زیر استفاده می فرمولز ا زکننده متمای

 

(1 )   
 

D    وG    توزیع شبکه مولد    دهند.  را ادامه می  یک بازی حداقل حداکثر دو بازیکنه با تابع ارزش

متمایز  و   باچ  فرمول  است.  ورودی  نویز  می  ایگونه بهرا    Dکننده  متغیر  بتواند  ه  ک   کنداستخراج 

فرم بسته قابل حل   صورتبه شده  های واقعی و مصنوعی را از هم تفکیک کند. فرمول داده داده   درستیبه 

شود. روند کلی مراحل یادگیری  حل آن استفاده می  منظوربه های تکراری و عددی  نیست و لذا از روش 

 (.  Goodfellow et al., 2014زیر است ) صورتبه  GANsالگوریتم 

و    kها برای آموزش متمایزکننده برابر  با روش کمترین گرادیان خطا: تعداد گام  GANsهای  که شبش  آموز

 پارامتر اولیه در نظر گرفته شده است.  عنوانبه 

 تکرار شود: kبرای تعداد 

 شود:  برداری مینمونه  از فضای نویز اولیه    mبه تعداد  -

 شود:  برداری مینمونه  ها  اولیه داده  یعوزاز ت  mبه تعداد  -

مقدار تابع    با محاسبه گرادیان مطابق با فرمول    -

________________________________________________________________ 

1 Generator 
2 Discriminator 
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 شود.کننده محاسبه میمتمایز

 پایان حلقه دوم. 

   شود:برداری مینمونه  از فضای نویز اولیه   mبه تعداد  -

با روش کاهش گرادیان  ع  ابت  - روزرسانی  به   مقابل    صورتبه مولد 

 شود.می

 

 هایافته

روش مختلف  مراحل  بخش  این  میپیاده   DM-CRISP1شناسی  در  مراحل سازی  انجام  از  پس  و  شود 

ی  ند بهای خوشه ارگیری روشک ها با به ها، مجموعه داده پردازش داده سازی و پیشمختلف مربوط به آماده 

می قرار  بررسی  مورد  پرت  موارد  تشخیص  تراکنش و  و  به  گیرند  مشکوک  بانکی  معرفی   شوییپول های 

 شود.شرح داده می هاآن ها مورد بررسی قرار خواهند گرفت و نتایج حاصل از شوند. در آخر الگوریتم می

 
 CRISP-DMشناسی  مراحل روش ➢

-شناسی از گاماین روش رود.کاوی به کار میه ادد روش مرجع فرآیند  نوانعبه  CRISP-DMشناسی روش

سازی، ارزیابی و توسعه سیستم تشکیل شااده ها، مدلسازی داده ها، آماده های شناخت سیستم، شناخت داده 

 (.Ghazanfari, Alizadeh & Teymour Pour, 2008است )

 
 شناخت سیستم ✓

های جامع و نوین باار بوده است، ایجاد سیستمن  رابانکدا  موردتوجهاخیر    هایهایی که در سالیکی از زمینه

هااای بوده است. در ایاان پااژوهش بااا اسااتفاده از داده   شوییپولپایه استفاده از علوم کامپیوتر برای مبارزه با  

 شااوییپولهای کشور، سعی بر این است که سیستمی جامع برای کشف موارد مشااکوک بااه  یکی از بانک

 گردد. ایجاد

 
 هاشناخت داده  ✓

و   دساات آوردنای است که باید مورد کاوش قرار گیرد و شااامل بااه  ف این گام شناخت مجموعه داده ده

________________________________________________________________ 

1 Cross Industry Standard Process for Data Mining 
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حساب بانکی مربااوط بااه  ۳02۹های رکورد از تراکنش ۳112۳ها است. بانک اطلاعاتی شامل شناخت داده 

ی در نکباحساب  ۳02۹ب تمامی این  ای دیگر شامل مانده حسایک دوره یک ماهه و همچنین در مجموعه

شااناخت بیشااتر   منظوربااهمتغیاار اساات. بررساای جامعااه    15ها جمعاااً شااامل  ابتدای دوره است. مجموعه داده 

 شود.مشاهده می 1جدول های موجود در بانک اطلاعاتی انجام شد و نتایج در داده 

 
 پژوهش  یرهایتغم ییشناسا(: 1جدول )

 شرح نام متغیر  شرح ر نام متغی

BRNCD   کد شعبه بانکی که حساب

در نزد آن شعبه افتتاح  

 گردیده است. 

SEX :جنسیت مشتری 

 Mمرد = 

 Fزن = 

 Noneنامشخص =  
MODCD کننده نوع حساب  مشخص

 بانکی: 

 1الحسنه =  قرض

 5سپرده = 

TRNCD  :کد تراکنش 

 101ترچه =  واریز نقدی و واریز نقدی با دف

 10۳واریز انتقالی با دفترچه =  و لیواریز انتقا

 104ها = واگذاری چک عهده سایر بانک

 105واریز چک بانک مورد بررسی به حساب = 

 107واریز نقدی بدون دفترچه = 

 10۹واریز انتقالی بدون دفترچه = 

واریز چک بانک مورد بررسی به حساب بدون  

 115دفترچه =  

 184=  هاسایر بانک واریز چک عهده 

 1۹۳سود = ز ریوا

 1۹8خوان = پایا/شاپرک و کارت

 201برداشت نقدی و برداشت نقدی با دفترچه = 

 20۳برداشت انتقالی و برداشت انتقالی با دفترچه = 

 207برداشت نقدی بدون دفترچه =  

 20۹برداشت انتقالی بدون دفترچه =  

 212برداشت طی چک = 

ه  ط بهای مربوامل برداشتهای متفرقه )شهزینه

 2۹۹رمزد بانکی( = کا

 ۳0۶ها = عهده سایر بانک برداشت چک
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 شرح نام متغیر  شرح ر نام متغی

 ۳22برداشت چک بانک مورد بررسی = 

 70۳واریز به کارت یا حساب قوامین = 

 708پرداز = برداشت وجه از خود

 70۹انتقال از کارت یا حساب بانک مورد بررسی = 

 71۹خرید شارژ یا پرداخت قبض = 

 72۶نه فروشگاهی =  ز پایاخرید ا
ACNO  شماره حساب TRANSACT

IONDATE 
 تاریخ تراکنش 

CHKDGT 1حسابپوینت شماره چک TRANSACT

IONTIME 
 تاریخ و ساعت تراکنش 

PRLINE کننده نوع حساب: مشخص 

 PRODجاری = 

 SHORTمدت = کوتاه 

TRNAMT :)مبلغ تراکنش )ریال 

بالغ مثبت نشانه  مبالغ منفی نشانه برداشت از حساب و م

 سابح بهواریز 
PRTYP کننده نوع حساب: مشخص 

 QJCAمتمرکز = 

 QJNC=  چک دستهفاقد 

 ZARINزرین = 

 QHSAخاتم = 

 S91SAعادی = 

 CIFTکارت هدیه = 

۹۶  =SJNC 

 POSAپشتیبان جاری = 

TRNBRN .کد درگاهی که تراکنش در آن انجام شده است 

CIFKEY کد مشتری MANDEH زمانی )ریال( زه باریان در ابتدای ساب مشتمانده ح 
BIRTHDATE تاریخ تولد مشتری   

 

 هاسازی دادهآماده ✓

هااای های زا د، شناسااایی داده های جدید، حذف متغیرهای انتخاب داده، افزودن متغیراین مرحله شامل گام

 .ها استسازی متغیرهای مسئله و تصویرمفقوده، توزیع فراوانی متغیر

 

________________________________________________________________ 
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 هاانتخاب داده  

بانااک و  تیریمااد د،یخبرگااان، اسااات ها پرداخته شده و با مشورت بااارحله به بررسی مجموعه داده م  یندر ا

هااا عماادتاً ها حااذف گردیدنااد. ایاان خطاهایی که دارای خطا بودند از مجموعه داده کارشناسان بانک داده 

ت هسااتند. بااساا ا اشااتباهات سیسااتمی در محناشاای از اشااتباه اپراتااور بانااک در هنگااام ورود اطلاعااات یاا 

 شااوییپولهااای مشااکوک بااه تراکنش عنوانبااههای بیشااتر دارنااد عادی که نیاز به بررسیهای ریرتراکنش

مانااده های باااقی، تعداد تراکنشدرنهایتشد.  کشف و گزارش عادیهای تشخیص عوامل ریرتوسط روش

 شد. کیانحساب ب ۳02۶مانده برابر های باقیتراکنش و تعداد حساب 2۹857برابر 

 
 افزودن متغیرهای جدید  

گردیدند. سپس متغیری ها اضافه  حساب قبل و بعد از انجام تراکنش محاسبه و به مجموعه داده   متغیر مانده  

هایی که ناموفق بودند برابر با یااک ها اضافه شد که در مورد تراکنشبه مجموعه داده   trn_failureبا عنوان  

، BRNCD ،MODCD ،ACNOمتغیاار  7صاافر اساات. بااا ترکیااب  بااار هااای موفااق براباا رای تراکنشو باا 

CHKDGT ،PRLINE ،PRTYP  وCRLINE  متغیاار جدیااد‘acc_num’ شااماره حساااب دارای  عنوانبااه

ها متعلق به یک حساب بود. در مورد تاریخ و زمااان تعریف شد که هر یک از این شماره   ۳02۶تا    1مقادیر  

اده شد. این متغیر به دو متغیر ساااعت تااراکنش و تاااریخ تفاس  TRANSACTIONTIMEز متغیر  تراکنش، ا

حالت است که با توجه به نظر کارشناسان  2۳دارای  TRNCDتراکنش تفکیک گردید. متغیر کد تراکنش 

 متغیر دودویی تبدیل گردید. 7حالت به وجود آمده به  7حالت کلی، تبدیل شد و سپس  7بانکی به 

 
 ف متغیرهای زائد ذ ح 

هااا از مجموعااه ها، برخی از متغیره پس از بررسی مقادیر موجود در خصوص هر یک از متغیرحلمردر این   

 7نوع تراکنش است به  کننده مشخصکه  TRNCDمتغیر  مثالعنوانبهاند. حذف شده   موردمطالعههای  داده 

 حذف گردید. و ده وها زا د بدر مجموعه داده بنابراین وجود این متغیر ؛ ای تبدیل شده بودمتغیر دسته

 
 های مفقودشناسایی داده  

هااا دارای از متغیر  کیاا چیههای خودکااار بااانکی،  با استفاده از سیستم  هاآنها و تکمیل  با توجه به نوع داده 

 داده مفقوده نبودند و نیاز به حذف هیچ سطر یا ستونی از مجموعه داده نبود.
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 یرهای مورد بررسیتوزیع فراوانی متغ 

سااازی های کمیّ مورد بررسی در این پژوهش قبل و بعااد از استانداردهای متغیرتوزیع فراوانی  2جدول  در  

 است.آورده شده 

 
 (: توزیع آماری متغیرهای مورد بررسی 2جدول )

 نام متغیر 
توزیع 

 فراوانی 
 مقدار 

p-value 

د  ی توزیع قبل از استاندارهاتر پارام

 نشد

های توزیع بعد از  پارامتر 

 استاندارد شدن

مانده حساب  

قبل از انجام  

 تراکنش

نرمال  

 لگاریتمی 
0 

Shape = 2.535 

Location = -2927.554 

Scale = 6107673.548 

Mean = 69876435.936 

Standard Deviation = 

268117128.179 

Shape = 2.535 

Location = - 0.261 

Scale = 0.023 

Mean = 0 

Standard Deviation = 1 

مانده حساب  

بعد از انجام  

 تراکنش

نرمال  

 لگاریتمی 
0 

Shape = 2.516 

Location = -2990.3443 

Scale = 6251533.035 

Mean = 70932428.253 

Standard Deviation = 

276197030.385 

Shape = 2.516 

Location = - 0.257 

Scale = 0.023 

Mean = 0 

Standard Deviation = 1 

 نرمال  مبلغ تراکنش 
0 

Mean = 952137.174 
Standard Deviation =  

88659771.464 

Mean = 0.000 
Standard Deviation =  1 

 
اند. دلیاال اولاای ایاان اساات کااه سااازی شااده به دو علاات استاندارد مسئلههای کمی این قابل ذکر است متغیر

اسااتاندارد باشااند )دارای  هاااآنهااای ورودی متغیر کااهی وی و یادگیری ماشینی در شاارایطکاهای داده مدل

میانگین صفر و انحراف معیار یک باشند( عملکرد بهتری دارند. دلیل دوم این است که با توجااه بااه مقااادیر 

سااازی لمد مراحاالمقادیر مجموع مربعات خطااای نمونااه کااه در   هاحسابمانده های مالی و  باچی تراکنش

گیری در ارتباااط بااا میاازان عملکاارد ماادل را دشااوار دی خواهند بااود و تصاامیمیاز  شوند مقادیرمحاسبه می

 .خواهند کرد

 

 هاتصویرسازی داده ✓
، مانااده حساااب قباال از ’trnamt‘های هیستوگرام مربوط به سه متغیر کمیّ پژوهش )مبلااغ تااراکنش  نمودار

( قباال و بعااد از ’after_trn_bal‘ده حساب بعااد از انجااام تااراکنش  و مان  ’before_trn_bal‘انجام تراکنش  

 ’before_trn_bal‘هااای زیاار منظااور از  اند. در نمودارنشااان داده شااده   ۳و    2های  شکلسازی در  استاندارد

 لااغمب ’trnamt‘د از انجام تااراکنش و مانده حساب بع  ’after_trn_bal‘مانده حساب قبل از انجام تراکنش،  
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 تراکنش است.

 

 
 : نمودار هیستوگرام متغیرهای کمّی قبل از استانداردسازی 2شکل 

 

 
 : نمودار هیستوگرام متغیرهای کمّی بعد از استانداردسازی3شکل 

 
 

 

 هاسازی داده مدل ✓

کشااف مااوارد پاارت در مجموعااه بندی و  هااای خوشااهگیااری از الگوریتمدر این گام در مرحله اول با بهره 

شوند. سپس در مرحله باشند شناسایی می  شوییپولهای مالی که ممکن است مشکوک به  ها، تراکنشداده 

ی با استفاده از قااانون حلحلی جامع برای کشف این موارد راه دوم با توجه به شرایط مسئله و عدم وجود راه 

-های مالی افراد ارا ه ماایدر تراکنش  شوییپولبه    برای کشف موارد مشکوک  GANsبنفورد و الگوریتم  

 شوند.شود و نتایج حاصل از این روش بررسی می

 
o بندی و کشف موارد پرت سازی با استفاده از خوشهمدل 

 یهای اصلکاهش ابعاد مسئله توسط الگوریتم تحلیل مؤلفه  ▪
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 1(PCAهای اصاالی )ش تحلیل مؤلفهها روکاهش ابعاد داده   منظوربههای آماری  ترین روشیکی از عمومی

ارا ااه  2برای اولین بار توسااط کااارل پیرساان 1۹01در سال  PCA(. روش Ghazanfari et al., 2008است )

 & Azarاساات )های اصاالی کاهش تعداد زیاد متغیرهای اصلی به تعااداد کماای از مؤلفااه PCAشد. هدف 

Khadivar, 2014 در ایاان پااژوهش، الگااوریتم .)PCA نویساای ده از زبااان برنامهبااا اسااتفاPython  و بااا

متغیاار   11های الگااوریتم  سازی شده است. در ابتدا ورودیدر این زبان، پیاده   sklearnکارگیری کتابخانه  به

متغیر مربوط بااه نااوع تااراکنش   7و    trnamt  ،before_trn_bal  ،after_trn_brn  ،failure_trnمتغیر    4شامل  

درصااد از  87خااود حاادود  هاااآنها استفاده شده است زیاارا رای نمایش داده مؤلفه اصلی اول ب  ۳هستند. از  

 ها خواهند بود.اطلاعات مسئله را پوشش داده و نماینده نسبتاً خوبی برای تصویرسازی داده 

 
 ها بندی داده خوشه  ▪

داخوشه  عملیات  نوعی  دسته ده بندی  هیچ  این روش  در  است.  ریرمستقیم  ندارد کاوی  قبل وجود  از  و    ای 

های مبتنی بر  (. روش Ghazanfari et al., 2008شوند )مستقل و وابسته تقسیم نمی دوطبقهها به متغیر درواقع

 های کوچک،گیرند. منظور از خوشه های پرت در نظر میداده   عنوانبه های کوچک را  بندی، خوشه خوشه 

ها دارند. این روش بدون  یر خوشه نقاط داده کمتری نسبت به سا  یتوجهقابل هایی هستند که میزان  خوشه 

را مورد آزمایش قرار دهد    هاآن بندی، نقاط جدید را وارد و پرت بودن  تواند پس از خوشه ناظر است و می 

(Kiani & Montazeri, 2015 .) 

الگوریتم خوشه  از  استفاده  با  این بخش  تراکنش -kبندی  در  افراد خوشه میانگین  شوند.  بندی میهای مالی 

ورودی    عنوانبه   kکند. پارامتر  خوشه افراز می  kای را به  شی  nمیانگین، مجموعه  -kبندی  خوشهدر روش  

( استفاده kها )(. در این پژوهش از روش آرنج برای تشخیص تعداد خوشه Berkhin, 2006شود )گرفته می

نشان داده   02تا    1از    k  رمقادی  یازابه    ۳(WCSSها )ت در خوشهمقدار مجذور مربعا  4شکل  شده است. در  

یابد. در ابتدا شیب نمودار بسیار  کاهش می  شدتبه   k=5بعد از    WCSSشده است. میزان کاهش در مقدار  

شود و  این تغییر به نسبت نامحسو  می  k=5اما بعد از  ،  استدر حال کاهش    شدت به  WCSSزیاد بوده و  

کا نمودار  میشیب  خوشه ؛  یابدهش  برای  داده بنابراین  از  بندی  می  5ها  استفاده  سپس  خوشه  شود. 

________________________________________________________________ 

1 Principal Component Analysis (PCA) 
2 Pearson 
3 Within-Cluster Sum of Squares (WCSS) 
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داده خوشه  مجموعه  بر  خوشهبندی  عملکرد  میزان  سنجش  برای  گردید.  اعمال  کیفیت  ها  امتیاز  از  بندی 

شد.خوشه  استفاده  سیلهوته  خوشه   بندی  کیفیت  خوشه امتیاز  این  در  سیلهوته  عدد  بندی  به   7۹/0بندی 

در خوشه می که  است  آن  بیانگر  که  نمونه رسد  اعضای خوشه خودشان  بندی  سایر  با  مطابقت    یخوببه ها 

 جدا هستند.  یخوببهها  های سایر خوشه دارند و از نمونه 

 

 
 روش آرنج یسازادهیحاصل از پودار نم: 4شکل 

 
 

 موارد پرت تشخیص  ▪

ها را تشکیل درصد از تعداد کل نمونه  8/0ن دو  نمونه بوده و ترکیب آ  242جمعاً    5و   4های  اعضای خوشه 

 ای( در نظر گرفته شد.های دسته ای )ناهنجاری موارد پرت دسته  عنوانبه این دو خوشه  درنتیجهدهد. می

نمونه  خوشهبرای  به  متعلق  که  آن    ۳و    2،  1های  هایی  برای  نمونه هستند،  پایینی  احتمال  دارای  که  هایی 

شدند. برای  ای( در نظر گرفته  های نقطه ای )ناهنجاری موارد پرت نقطه   عنوان به عضویت در خوشه هستند  

شود، از معیار فاصله اقلیدسی استفاده می k-meansبندی  در الگوریتم خوشه  کهازآنجاییها، یافتن این نمونه 

  عنوانبه   ، ارندهایی که بیشترین فاصله اقلیدسی را تا مرکز خوشه خود داز نمونه   درصد   5/0برای هر خوشه  

 ای شناسایی شدند. موارد پرت نقطه 

نمونه   5/0و    5و    4های  خوشه  خوشه درصد  بیش  ۳و    2،  1های  های  مرکز که  با  را  اقلیدسی  فاصله  ترین 

باشند و نیاز    شوییپول مشکوک به  موارد پرت مشخص شدند که ممکن است    عنوانبه خوشه خود داشتند  

 به بررسی بیشتر دارند.

توجه   پارامتر با  گرفته  به  نظر  در  تنها  های  شده  پرت کشف  موارد  تراکنش   ۳/1شده،  از کل  را  درصد  ها 

بیشتر این تراکنشتشکیل می الزامی دهند که این عدد مقدار مناسبی برای بررسی  ها خواهد بود. همچنین 
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ای که  ندارد  تراکنش وجود  به  ن  مربوط  حتماً  تنها    شوییپول ها  پژوهش  این  در  موارد باشند،  کشف  به 

به   تعداد    شوییپول مشکوک  نهایتاً  باشند.  داشته  بیشتر  بررسی  به  نیاز  است  ممکن  که  شده  پرداخته 

به  تراکنش مشکوک  با    شوییپول های  برابر  الگوریتم  این  از  استفاده  توسط    ۳8۹با  که  شد   ۶۹تراکنش 

است که  حسا به ذکر  بودند. چزم  انجام گرفته  بانکی  تعدانیبن یازاب  )  2۶4د  ،  بانکی  تنها  ٪۶8تراکنش   )

بوده و نیاز به    شوییپول ها، مشکوک به  اند که بیش از دیگر حسابحساب بانکی انجام گردیده   12توسط  

 های بیشتر توسط بانک مربوطه دارند. بررسی

 
o کارگیری الگوریتم قانون بنفورد و با به ها با استفاده از سازی داده مدلGANs 

ف اعداد و ارقام ساختگی در مجموعه اعداد استفاده از قانون بنفورد است و بسیاری حل برای کشیک راه 

شده  تولید  طبیعی  به شکل  که  اعدادی  از  ساختگی  اعداد  تشخیص  برای  قانون  این  از  محققان  در از  اند، 

نموده زمینه استفاده  مختلف  جواب   های  گرفتهو  قبولی  مورد  )های   ;Busta & Weinberg, 1998اند 

Nigrini, 1996; Durtschi, Hillison & Pacini, 2004; Diekmann, 2007; Huang, Yen, Yang & 

Hua, 2008; Álvarez-Jareño, Badal-Valero & Pavía, 2017  قانون از  استفاده  به  بخش  این  در   .)

تراکنش کشف  برای  به  هابنفورد  مشکوک  و  باشند  ساختگی  اعداد  دارای  است  ممکن  که  مالی  ی 

پرداخته می  وییشپول  پیاده شود. داده باشند  برای  آماده های موردنیاز  به  سازی میسازی مدل  شوند، سپس 

به و  بنفورد  قانون  از  استفاده  با  و  هوش مصنوعی  پایه  بر  مدلی  الگوریتم  ایجاد  پرداخته    GANsکارگیری 

به  عنوانبه ن روش  شود و ایمی انبار   شوییپول   روشی نوین و بدون ناظر برای کشف موارد مشکوک  در 

 شود. ها معرفی میداده بانک 

 

 کارگیری قانون بنفورد های به محدودیت  •

گرفته توسط  های انجام  که مربوط به تراکنش   72۶و    1۹8های شماره  نوع تراکنش، تنها تراکنش  28از بین  

بنابراین این دسته  ؛  وان فروشگاهی هستند قابلیت بررسی توسط قانون بنفورد را دارندخهای کارتدستگاه 

هایی که حداقل های بانکی برای بررسی بیشتر جدا شدند. فقط برای حساب ها از مجموعه داده از تراکنش

 سی شد.را دارا بودند تبعیت از قانون بنفورد برر 72۶و  1۹8مورد تراکنش مالی با شماره تراکنش  50

 
 مدل  سازیپیاده جهت موردنیاز هایداده  سازیآماده  •

تراکنشبرا مبالغ  است  کافی  تنها  تراکنش،  مبلغ  متغیر  در  ساختگی  اعداد  وجود  بررسی  برای  ی  ها 
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ترین راه ممکن برای انجام این کار، آوری شوند و مورد بررسی قرار گیرند. ساده های متفاوت جمعحساب

تراکنشجمع حساب های  آوری  از  یک  هر  توسط  گرفته  تطابقانجام  میزان  آماری  بررسی  و  با    ها آن   ها 

بنفورد   به  استقانون  توجه  با  بررسی   نکهیا.  برای  دارد،  کار  و  سر  اعداد  اول  ارقام  با  تنها  بنفورد  قانون 

های  کنش سازی شدند. تعداد تراها شبیه های مالی افراد توسط قانون بنفورد، تنها رقم اول تراکنشتراکنش

تراکنشحساب واقعی  تعداد  به  توجه  با  مجموعه  ها  در  شبیه ها  بررسی،  مورد  بانکی  از داده  شدند.  سازی 

های  داده   عنوانبه عدد تراکنش انجام داده بودند به مدل جلوگیری شد.    50هایی که کمتر از  ورود حساب 

اول ت سازی شدند. داده ورودی مسئله، دو دسته داده شبیه  بودند که  راکنشهای دسته   صورتبه های مالی 

هایی بودند  کرد. دسته دوم داده از قانون بنفورد پیروی می هاآن توزیع رقم اول تصادفی انجام شده بودند اما 

شده    صورتبه نیز    هاآن که   انجام  میزان  تصادفی  به  اما  پیروی    I=0.5و    M=0.5بودند  بنفورد  قانون  از 

داشتند. انتخاب  از قانون بنفورد انحراف    ها به میزان  ین تراکنشدرصد از ا  50یعنی  ؛  کردندنمی

و    50مقادیر   )  5/0درصد  توسط  شده  انجام  تحقیقات  به  توجه  انتخاب Bhattacharya et al., 2011با   )

شبیه  برای  همچنین  تراکنش گردیدند.  از  دسته  این  ابتدا  سازی  تراکنش  50ها،  از    ایگونه به ها  درصد 

برای  شبیه  سپس  کنند،  پیروی  بنفورد  قانون  از  که  شدند  ارقام  د  50سازی  از  یکی  مابقی،   ۹تا    1رصد 

اضافه گردید و   هاآن به مقدار توزیع بنفورد  کاملاً تصادفی انتخاب گردیدند و به میزان   صورتبه 

ارقام    احتمالبه سپس   داده    ایگونهبه تکرار  مجموع  مقیا   که  در    هانآشد  شود.  یک  با  ، 5شکل  برابر 

نشان    و    5های ساختگی برای رقم  نمودار احتمال رخداد ارقام با استفاده از قانون بنفورد و با داده 

 اند.شده داده 

داده  دوم  داده دسته  همان  یا  داده ها  با  که  ترکیهایی  ساختگی  شده های  با  ب  زیادی  کاملاً  تفاوت  اند، 

 Mو    Iهای برای متغیر 5/0درصد و  50اند، دارند. انتخاب اعداد به وجود آمده هایی که به شکل طبیعی داده 

باشد تا مدل هوش مصنوعی های طبیعی و ساختگی وجود داشته  بدین منظور بود که این تفاوت بین داده 

تفاوت    خوبیبه  آمو  ها آن بتواند  شبکه را  مدل  اولیه  آموزش  از  پس  ببیند.  از  زش  مصنوعی  عصبی  های 

کننده که الگوریتم متمایز  ایگونه به های مصنوعی  جهت تولید داده   GANsوریتم تولیدکننده در روش  الگ

دو و  های برازش آماری خیها )برای هر حساب( آزمون کنند. برای هر سطر از داده گمراه شود استفاده می

 . گردد سهیمقانفورد ها با توزیع آماری بسمیرنف انجام شد تا میزان تشابه این داده ا-کولموگروف

آزمون  این  داده   عنوانبه ها  نتایج  مجموعه  به  دودویی  متغیر  گردید  دو  اضافه  جدید  که    ایگونه به های 

می داده   کهدرصورتی شکست  آزمون  دو  این  از  یک  هر  در  آزمونها  آن  با  متناظر  متغیر  در   خوردند، 



 351 ...  کاویهای داده روش های مالی با استفاده ازدر تراکنش شوییپولهای شناسایی فعالیت

های  ر صفر خواهد بود. همچنین تعداد تراکنش خواهد بود و در ریر این صورت براب  1ها برابر  مجموعه داده 

های از واریانس  این متغیر نسبت به سایر متغیر  کهازآنجاییو   دیاضافه گردها  هر حساب نیز به مجموعه داده 

می  باعد  که  بود  خواهد  برخوردار  باچیی  مخیلی  آموزش  در  داشته    ریتأثدل  شود  زیادی  باشد،  بسیار 

شده    بعدازآنکه  ذکر  حساب مقادیر  تمامی  محاسبه  برای  تراکنش ها  تعداد  به  مربوط  ستون  ها  شدند، 

)نرمالاستاندارد  مقادیر آن کم شد و سپس  سازی  تمامی  از  این ستون  میانگین  بدین گونه که  سازی( شد 

 شدند.  معیار آن ستون تقسیمتمامی مقادیر به انحراف 

، ۹تا   1دهنده نسبت تکرار ارقام متغیر نشان  ۹د. متغیر ش 1۳هر حساب دارای  ازایمجموعه داده به  درنهایت

نشان  2 داده متغیر  وضعیت  آزموندهنده  به  توجه  با  سطر  آن  خیهای  آماری  کولموگروف های  و  -دو 

متغیر مشخص تراکنش اسمیرنف، یک  تعداد  نهایی کننده  متغیر  و  بودن  مشخص   های حساب  طبیعی  کننده 

حساب انجام شد که    50000ها برای  سازی داده آن است. شبیه های ساختگی در  آن سطر و یا وجود داده 

از    نیبنیازا بنفورد    هاآننیمی  قانون  توزیع  از  از  می   تیتبعکاملاً  دیگر  نیمی  و    ازایبه    هاآنکردند 

 تگی بودند.های ساخدارای داده  M = 0.5و   I = 0.5های متغیر

 
 

 
 . کنندیم یرو یکه از قانون بنفورد پ یعیطب یهادادهو  یساختگ یهاداده سهی مقا: 5شکل 

 
 

 GANsالگوریتم  از استفاده  با سازیمدل •

و دارای ارقام ساختگی  شوییپولهای مالی مشکوک به برای تشخیص تراکنش GANsبرای آموزش مدل 

ای که در قساامت قباال عصبی مصنوعی با استفاده از مجموعه داده   ها، ابتدا یک مدل شبکهدر مبلغ تراکنش

شود. برای این کار از یک شبکه عصبی مصنوعی ساده با یک چیه مخفی و سازی شد آموزش داده میشبیه

ها به دو قسمت آموزش و تست تقسیم شدند، تکرار استفاده شد. مجموعه داده   150با    001/0  نرخ یادگیری
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هااای مشااکوک و ده درصاادی دا 50تصادفی با رعایت نرخ  صورتبههای درصد از داده   80بدین گونه که  

درصد مابقی در مجموعه تست قرار گرفتند. دقاات   20های طبیعی در مجموعه آموزش و  درصدی داده   50

هااای تساات باارای کارگیری داده درصد و با به  7۳/۹1های یادگیری برابر  این مدل در هنگام استفاده از داده 

 5000هااای طبیعاای و  رای تراکنشحساااب دا  5000درصااد بااود. از بااین    ۹1/۹2زمایش نتایج دارای دقت  آ

هایی کااه مااورد از حساااب 47۳5های مشکوک، این مدل موفق به تشخیص درساات حساب دارای تراکنش

کاری شااده بودنااد هایی که دارای اعداد دستمورد از حساب  455۶مشکوک نبودند و    هاآنهای  تراکنش

یتم، بخااش مولااد تاالاش کاارد مجموعااه در هر تکرار این الگور  GANsکارگیری الگوریتم  شد. سپس با به

های اولیه مسئله تولید کند که متمایزکننده قادر به تشخیص این امر نباشد کااه آیااا هایی با توجه به داده داده 

و   اسااتای اعااداد ساااختگی  طبیعی به وجود آمدند یااا مجموعااه دار  صورتبهدر این مجموعه داده، اعداد  

این موارد را بهتر شناسایی کنااد. انجااام ایاان کااار توسااط دو شاابکه  کند در هر تکرارمتمایزکننده تلاش می

کنند. سپس این امکان وجود دارد کااه که یک بازی حداکثر حداقل را بهینه می  عصبی مصنوعی انجام شد

های بانکی در انبار داده واقعی تراکنش شوییپولشده برای کشف موارد مشکوک به از مدل آموزش داده 

هااای مشااابه های عصاابی بااا پارامترتکرار و شبکه 150با  GANsرای انجام این کار یک مدل استفاده شود. ب

سازی شد. این شبکه قادر نبود با دقت باچیی که شبکه عصبی در تشااخیص مااوارد طبیعاای و مدل قبلی پیاده 

را در داشت، موارد مشکوک را از موارد طبیعی تشااخیص دهااد، زیاا  I=0.5و  M=0.5های  ساختگی با متغیر

کند که این امر باعد پیچیاادگی هر تکرار بخش مولد احتماچً اعداد مختلفی برای این دو متغیر انتخاب می

 طوربههای یادگیری دقت مدل در داده   درنهایتشود.  کننده میمسئله و سخت شدن کار برای شبکه متمایز

بااود. احتماااچً درصااد  ۶/۶1میانگین برابر    طوربههای تست  و در داده   5/۶0های مدل برابر  نگین در تکرارمیا

هااای و پنهان نمااودن اعااداد و ارقااام ساااختگی در تراکنش شوییپولباچیی از مجرمانی که تلاش در انجام 

 ۹0شبکه عصبی با دقت باچی  اند که توسط قسمت اولقدر در این کار پیشرفت نکرده مالی خود دارند، آن

 درصد به دام نیفتند.

 
 ارزیابی✓

ا ارا ه مستندات چزم به بانک مورد بررسی، ارزیابی نتایج پژوهش به عهده کارشناسان بانکی قرار داده شد  ب

از روش نتایج  از  رضایت  در صورت  و  تا  مجرمانه  اعمال  از  جلوگیری  بحد شده جهت   شوییپول های 

 استفاده نمایند.
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 وسعه ت✓

نتایج   اسا   اولمی  آمده دستبه بر  توسعه  طرح  یک  که  توان  صورت  این  به  نمود؛  پیشنهاد  مدل  برای  یه 

اند تا زمانی که واحد مبارزه با  های تمام مشتریان بانک از زمانی که افتتاح حساب نموده اطلاعات تراکنش 

 نک ذخیره گردد. ها را بررسی کند در پایگاه داده بادر بانک بخواهد حساب شوییپول 

 

 گیری بحث و نتیجه 

شریان  شوییپول  از  مییکی  تلقی  جهانی  مجرمانه  تجارت  فعالیت های  از  ناشی  زیرا  اقتصادی  شود؛  های 

جرا م تقویت  یا  بزهکاران  فعالیت  تسهیل  یا  ترریب  آن  اساسی  نقش  و  بوده  است    افتهیسازمان ناسالم 

(Salehi & Ghazanfari, 2014)ایج با  امروزه  بستر .  مانند  اد  دیگر  مختلف،  مؤسسات  بین  ارتباطی  های 

تراکنشگذشته   انسانی    راحتیبه های مختلف  ردیابی  نیروی  تجربیات  بر  تکیه  با  تنها  و   اجراقابل و آسانی 

سیستم  وجود  امر  این  نرم نیست.  سیاستهای  اجرای  در  هوشمند  با  افزاری  مبارزه  در   شوییپول های 

با(. یکی از روشMasjidi, 2015سازد )اپذیر مینمؤسسات مالی را اجتناب که در   شوییپول   های مبارزه 

اخیر  سال از روشمحققان و افراد و سازمان  موردتوجه ها  استفاده  -های داده های ذینفع قرار گرفته است، 

فعالیت  کشف  در  به  کاوی  مشکوک  به است  شوییپول های  با  پژوهش  این  در  روش.  های  کارگیری 

های کشور پرداخته  از بانک   های یکیداده   در مجموعه   شوییپول به کشف موارد مشکوک به    کاویداده 

های موجود در پایگاه ابتدا به شناخت سیستم و شناخت داده   CRISP-DMروش تحقیق    کارگیریبه شد. با  

پرداخته   آماده داده  مرحله  در  سپس  داده شد.  داده سازی  پیاده   موردنیازهای  ها،  های  الگوریتم   سازیبرای 

متغیر متغیر ا  موردنیاز های جدید  انتخاب گردیدند،  و  داده ضافه  زا د حذف گردیدند،  و  های  مفقوده  های 

سازی ابتدایی از مجموعه داده انجام گرفت. سپس  ها مورد بررسی قرار گرفتند و تصویر توزیع فراوانی داده 

دگیری ماشین برای کشف موارد مشکوک به  کاوی و یاهای داده سازی، برای ساخت مدل در مرحله مدل

 ی بانکی دارند، از دو رویکرد استفاده شد.های زیممبررسی بیشتر توسط بازرسان و  که نیاز به  شوییپول 

روش به  توجه  با  اول،  رویکرد  داده در  کشف  در  مرسوم  تراکنش های  ابتدا  پرت،  بانکی های  های 

خوشه خوشه  سپس  و  شدند  کمبندی  درصد  که  داده هایی  از  میی  جای  خود  در  را  همراه ها  به  دادند، 

خوشه هاینمونه  از  نمونه ی  سایر  به  نسبت  که  چگال  ریرهای  خود  خوشه  میهای  نظر  به  رسیدند،  عادی 

به  تراکنش  عنوانبه  مشکوک  است  ممکن  که  پرت  توسط    شوییپول های  بیشتر  بررسی  به  نیاز  و  باشند 

گردی معرفی  دارند،  بانکی  خوشه کارشناسان  برای  داده دند.  خوشه بندی  الگوریتم  از  نگین  میا  kبندی  ها 

خوشه    5پارامتر ورودی الگوریتم با استفاده از روش آرنج برابر با    عنوان به ها  استفاده گردید و تعداد خوشه 
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این خوشه   به دست اعتبار  میزان  برای سنجش  امتیاز سیلهوته  از  استفاده  آمد. همچنین  مقدار بندی    شد که 

گرفته  انجام  خوبیبه بندی و بدین معناست که خوشه  سیلهوته بوده   7۹/0نتیجه این اعتبارسنجی برابر با امتیاز  

 .است

و   بنفورد  قانون  از  استفاده  با  مشکوک،  موارد  کشف  دوم  رویکرد  به    GANsالگوریتم    کارگیریبه در 

باشد، پرداخته  ختگی وجود داشته  اعداد سا  هاآن های  هایی که ممکن است در مبالغ تراکنش کشف حساب

کار،   این  انجام  برای  زمینه  شد.  این  در  که  محققینی  سایر  تحقیقات  مختصر  بررسی  از   کرده   ت یفعالپس 

قانون    کارگیریبه های  ، همچنین بررسی محدودیت هاآن های  بودند و بررسی نقاط ضعف و قوت پژوهش 

ای حاوی  شد. مجموعه داده باشد پرداخته    مسئله شرایط    ای که مناسب داده   سازی مجموعه بنفورد، به شبیه 

شبیه   50000های  تراکنش  مبلغ بانکی  از  حساب  نیمی  که  شد  مبلغ    هاآن سازی  در  ساختگی  اعداد  فاقد 

متغیر مقادیر  به  توجه  با  ساختگی،  اعداد  دارای  دیگر  نیمی  و  میزتراکنش  میزان    یکاردست ن  اهای  و 

استفا با  بودند. سپس  داده درگیری  تشخیص  برای  به آموزش مدل  از یک شبکه عصبی مصنوعی،  های  ده 

درصد بود. سپس با استفاده از یک شبکه    ۹۳شد. دقت این مدل حدود  طبیعی از دادهای ساختگی پرداخته  

GANs افزایش قدرت مدل برای تشخیص   حالن یدرعهای مصنوعی برای اعداد ساختگی و  ، به ایجاد داده

خته شد. این مدل نیز از تلاش شده بود ساختگی بودن اعداد پنهان شود، پردا  هاآن در  موارد مشکوکی که  

از   بیش  بود  قادر  و  بود  برخوردار  باچیی  که  درصد حساب   ۶0قدرت  در حرفه   صورتبه هایی  تلاش  ای 

سعه آن  های ارزیابی مدل و تونیز به گام   درنهایتهای ساختگی داشتند را شناسایی کند.  پنهان نمودن داده 

 پرداخته شد.

پژوهش  با  مقایسه  در  روش  قبلی  این  روشهای  سایر  از  استفاده  با  توسط  که  ماشین  یادگیری  های 

(Bhattacharya et al., 2011انجام شده بود، در کشف این دسته از تراکنش ) ها از دقت باچتری برخوردار

از    هاآن های  ساختگی در مبلغ تراکنش است. همچنین در کشف موارد مشکوکی که در پنهان نمودن ارقام  

 درصد دارد.  ۶0باشد، این روش دقتی در حدود اده شده  های پیشرفته استفروش

الگوریتم یادگیری عمیق   بنفورد و  قانون  از  استفاده  به    GANsدر   شوییپول برای کشف موارد مشکوک 

می الگپیشنهاد  یابد.  افزایش  مجرمان  تشخیص  در  روش  این  دقت  تا  معرفی   یتازگبه   GANsوریتم  شود 

حال بهبود این الگوریتم در زمینه پردازش تصویر هستند؛ بنابراین پیشنهاد  گردیده است و محققین بیشتر در 
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الگوریتم  می این  بهبود  به  کامپیوتر  علوم  محققان  با    طوربه شود  مبارزه  برای  بپردازند.    شوییپول خاص 

برای تشخیص موارد پرت   1های زمانیهای سریاز روش  شوییل پوشود برای مبارزه با  همچنین توصیه می

 استفاده شود.  4و تحلیل شبکه  ۳های کشف الگو ، روش2ای مینهز
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